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1. Vorwort

Unter der Marke SURF-SITTER bietet die Cybits AG eine Produktfamilie an, die Eltern, Erzieher und
Ausbilder in die Lage versetzt, Kinder und Jugendliche beim Umgang mit dem Internet wirksam und
altersgerecht zu schiitzen.

Die vorliegende Bedienungsanleitung bietet zum einen eine konkrete Anleitung zur Installation des
Produkts SURF-SITTER auf PCs mit dem Betriebssystem Windows, wie auch eine Anleitung zur Konfi-
guration und Benutzung des SURF-SITTER auf Ihrem Rechner.

Fiir interessierte Benutzer werden auRerdem Hintergrundinformationen zum wirksamen Kinder- und
Jugendschutz angeboten.

Uber Kommentare, konstruktive Kritik und Verbesserungsvorschlige zu unseren Produkten freuen
wir uns sehr. Bitte richten Sie diese schriftlich an feedback@surf-sitter.de.

Sollte ein spezielles Problem mit unserem Produkt nicht mit Hilfe dieser Bedienungsanleitung zu 16-
sen sein, konnen Sie jederzeit die aktuelle Liste der Frequently Asked Questions (FAQ) auf unserer
Webseite www.surf-sitter.de/support einsehen. Sollte selbst dann noch eine Frage offen sein, bietet
Ihnen die Webseite auch ein Kontaktformular, Gber das Sie mit unserem Support direkt in Kontakt

treten kénnen.

2. Was ist zu beachten

Beachten Sie bitte unbedingt, dass lhr Kind ein eigenes Windows-Nutzerprofil mit eingeschrankten
Rechten erhdlt. Um die gewlinschte Sicherheit des Surfraums zu gewahrleisten, sollte es lhrem Kind
nicht moglich sein, Systemdienste in der Computerverwaltung oder dem Taskmanager zu andern,
stoppen oder zu deaktivieren. Auch darf es keine Rechte zur Anderung oder Deinstallation von Soft-
ware erhalten oder die Systemzeit andern.

Um ein eingeschranktes Windows-Nutzerprofil zu erstellen, wahlen Sie bitte in der Systemsteuerung
Ihres Betriebssystems den Eintrag ,Benutzerkonten”:

Klicken Sie auf Neues Konto erstellen.
Geben Sie den Namen des neuen Benutzers in das Textfeld ein. Klicken Sie anschlieBend auf Weiter.
Aktivieren Sie die Option Eingeschrankt und klicken Sie anschliefend auf Konto erstellen.

v Hinweis: Vergeben Sie bitte jedem Nutzerprofil ein individuelles Passwort, welches nur Sie

und der Nutzer kennen, um die Sicherheit zu erhdhen.

Weitere Informationen hierzu finden Sie auch hier: http://support.microsoft.com/kb/905056/de

Bitte beachten Sie auch, dass bei einem schnellen Benutzerwechsel, d.h. Umschalten in einen ande-
ren Account ohne vorheriges Abmelden, Speicherungen in der SURF-SITTER Verwaltung erst nach
dem Abmelden des Kinderaccounts wirksam werden und zwischenzeitlich kein Schutz besteht.
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3. Installation

3.1 Allgemeines
Sollte auf Ihrem Rechner bereits ein Kinder- und Jugendschutz oder ein AVS-Client der Firma Cybits
AG installiert sein, so ist die Deinstallation dieser Softwareversionen ZWINGEND notwendig.

Folgende Software schliel3t dieses mit ein:
- fragFINN-KSS
- Cybits AVS-Client (ab 2005)
- JUSPROG

kinkon

Bitte gehen Sie hierfiir in lhrem Betriebssystem auf:
Start = Systemsteuerung = Software > Deinstallation

v Achtung: Fiihren Sie direkt nach der Deinstallation einen Neustart Ihres Rechners durch.

Der Neustart des Systems ist zwingend notwendig, da Sie bei einer Neu-Installation der Version ohne
Rechnerneustart Windows-Fehlermeldungen (Fehlercode 1072 und 1073; siehe Kapitel ,,Problembe-
handlung”) erhalten.

Starten Sie die Neuinstallation erst, wenn Sie den Neustart Ihres Rechners durchgefiihrt haben.

3.2 Start der Installation
Mit einem Doppelklick auf die Datei ,surf-sitter-pc.exe” startet der SURF-SITTER-Installations-
Assistent mit einem Willkommens-Bildschirm. Der Assistent begleitet Sie durch die Installation.
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[ SURF-SITTER PC Installation

Willkommen beim Installations-
Assistenten fur SURF-SITTER PC

Dieser Assistent wird Sie durch die Installation von
SURF-SITTER PC begleiten.

Es wird empfohlen, vor der Installation alle anderen
Programme zu schliefien, damit bestimmte Systemdateien
ohne Meustart ersetzt werden kénnen.

Klicken Sie auf Weiter, um Fortzufahren,
SURF-SITTER

MINDER = SICHER «~ ONLINE

[ Weiter = ] [Abbrechen ]

Bestatigen Sie bitte den Vorgang, indem Sie auf , Weiter” driicken.

3.3 Lizenzabkommen
Sie sehen jetzt den Endbenutzer-Lizenzvertrag.

[C SURF-SITTER PC Installation

Lizenzabkommen

Bitte lesen Sie die Lizenzbedingungen durch, bevor Sie mit der @m." . ""'s" - ouLing
Installation fortfahren.

Driicken Sie die Bild-nach-unten Taste, um den Rest des Abkommens zu sehen,
|[ENDBENUTZER-LIZENZVERTRAG — SURF-SITTER

Dieser Endhenutzer-Lizenzvertrag ("EULA") ist ein rechtsglltiger Vertrag zwischen
{lhnen (als natirliche oder als juristische Person) und der CYBITS AG, Wilhelm-Theodor-
Romheld-Str. 32, 55130 Mainz (CYBITS), in Bezug auf das Softwareprodukt | SURF-
SITTER". Hiermit erklaren Sie sich einverstanden, durch die Bestimmungen dieses EULA,
gebunden zu sein. Falls Sie den Bestimmungen dieses EULA nicht zustimmen, sind Sie
nicht herechtigt, das Produkt oder Teile hiervon zu installieren oder zu verwenden.

1 Vertragsgegenstand

1.1 Gegenstand dieses Vertrags ist die dauerhafte Uberlassung eines Exemplars des
Snftwwarenrnduktes im Ohirktende inklusive der 7unehirinen Renid7erdnkumentatinn
Akzeptieren Sie die Lizenz um fortzufahren,

[J1ch akzeptiere das Lizenzabkommen.

v 1.0.0,78

Weiter > Abbrechen
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Bitte lesen Sie den Endbenutzer-Lizenzvertrag (EULA) grindlich durch. Mit der Auswahl , Ich akzeptie-
re das Lizenzabkommen.” und ,Weiter” erkennen Sie diese an.

3.4 Auswahl Verkniipfungen

Jetzt konnen Sie festlegen, ob die Desktop-Verkniipfung zu unserer Webseite www.surf-sitter.de
angelegt werden soll.

Die ausgegrauten Installationsmodule sind ein wichtiger Teil der Software und konnen deswegen
nicht abgewahlt werden.

v Tipp: www.surf-sitter.de bietet Ihnen umfangreiche Informationen iiber den Kinder- und Ju-

gendschutz im Internet und tber das Schutzprogramm SURF-SITTER.

R SURF-SITTER PC Installation

Komponenten auswahlen
Q. SURF-SITTER
Wahlen Sie die Programmkomponenten, die Sie installiert haben va" T RIGUER - GuLINE
machten.

- JE[x]

Setzen oder entfernen Sie den Haken um den Installationsumfang zu andern,

Desktop Shortcut
Startmenil Eintrage
Deskkop-Link zur SURF-SITTER Website

< |

SURF-SITTER PC (erforderlich) v G

IEr Eine

11 | l

B_er_wﬁtigter Speicher: 21.5MB

[ < Zuriick ][ Weiter = ] [Abbrechen ]

Klicken Sie jetzt auf ,,Weiter” um die Software zu installieren.

3.5 Auswabhl Zielverzeichnis

Im nachsten Schritt werden Sie aufgefordert einen Pfad anzugeben, in welchen Sie die Kinder- und
Jugendschutzsoftware SURF-SITTER installieren mochten. Bestatigen Sie Ihre Eingabe mit ,Weiter”.
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[&] SURF-SITTER PC Installation

Zielverzeichnis auswahlen SURF SITTER
Wahlen Sie das Verzeichnis aus, in das SURF-SITTER PC installiert @mu- . -'“5" - ouLing
werden soll,

SURF-SITTER PC wird in das unten angegebene Verzeichnis installiert. Falls Sie in ein anderes
Yerzeichnis installieren méchten, Klicken Sie auf Durchsuchen und wahlen Sie ein anderes
Yerzeichnis aus. Klicken Sie auf Weiter, um Fortzufahren.,

Zielverzeichnis

]C:'I,Programme\SURF-SITTER PC | | Durchsuchen... |

Bendtigter Speicher: 21.5MB
Verflgbarer Speicher: 2.4GB

v 1.0,0,78

[ < Zurick ][ Weiter = ] [Abbrechen]

3.6 Eingabe lhrer E-Mail Adresse
Haben Sie eine Vollversion erworben, lesen Sie bitte bei Punkt 3.7 weiter — ,Eingabe der Lizenznum-

7

mer-.

Installieren Sie eine Testversion, werden Sie nun aufgefordert lhre E-Mail Adresse in das Formular
einzutragen. An diese Adresse versenden wir lhre Lizenznummer. Dies dauert im Allgemeinen nur
wenige Sekunden. Bitte lassen Sie das Installationsfester ge6ffnet und 6ffnen Sie Ihr E-Mail Pro-
gramm. In der E-Mail von der Absenderadresse: promo@surf-sitter.de finden Sie Ihre Lizenznummer.
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Eingabe lhrer E-Mail Adresse

Bitte geben Sie Ihre E-Mail Adresse ein.
An diese Adresse versenden wir Ihre Lizenznummer.,

E-Mail Adresse:

| mustermann@mustermann.de

Eingabe wiederholen:

I mustermann@mustermann.de

v 1.0,0,78

[ < Zuriick ][ Weiter = ] [Abbrechen ]

3.7 Eingabe der Lizenznummer

In dem folgenden Fenster geben Sie bitte den Lizenzcode ein, den wir Ihnen an lhre E-Mail Adresse
gesendet haben oder geben Sie die schon mit lhrer Voll-Version erhaltene Lizenznummer ein und

bestatigen Sie die Eingabe mit ,, Weiter”.

@ SURF-SITTER PC Installation

Eingabe der Lizenznummer

haben.

Bitte geben Sie die Lizenznummer ein, die Sie von uns erhalten

Lizenznummer:

v 1.0/0,78
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3.8 Elternpasswort anlegen

Im Anschluss wahlen Sie ein Elternpasswort, mit dem Sie die Kinder- und Jugendschutzsoftware ver-
walten.

[ SURF-SITTER PC Installation

Elternpasswort festlegen
' SURF-SITTER
Bitte legen Sie nun ein Elternpasswort fir die Anwendung fest. @mu- T RIGUER - ouLINE

Dieses Passwort benétigen Sie zur Konfiguration und Deinstallation der
Anwendung.

Passwort (Min. S Zeichen):

‘Wiederholen:

| |

v 1.0,0,78

Weiter > Abbrechen

Bestatigen Sie bitte Ihre Eingabe mit ,,Weiter” um lhr Elternpasswort zu speichern.

v" Achtung: Merken Sie sich Ihr Elternpasswort sehr gut und geben Sie es nicht an andere Per-
sonen weiter.

3.9 Sicherheitsfrage festlegen

Legen Sie nun die Sicherheitsfrage und die dazu gehorige Antwort fest. Falls Sie lhr Elternpasswort
vergessen sollten, kdnnen Sie mit dieser Funktion das Elternpasswort zurlicksetzen.
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Sicherheitsfrage festlegen

Bitte legen Sie nun eine Sicherheitsfrage fur die Anwendung fest.

vergessen sollten.
Frage:

Mit Hilfe dieser Frage kénnen Sie Ihr Passwort andern, falls Sie es einmal

I Mame meines ersken Haustieres

Antwort (Min, S Zeichen):

|Beppo

Antwort wiederholen:

[ Beppo

v 1.0,0,78

[ < Zuriick ][ Installieren ] [ Abbrechen ]

v Achtung: Wihlen Sie bitte eine Frage sie nur Sie beantworten kénnen!

3.10 Installationsverlauf

[& SURF-SITTER PC Installation

Die Installation ist vollstandig
Die Installation wurde erfolgreich abgeschlossen.

- |

(3D SURFSITTER

Fertig

CEE LT

Details anzeigen

v 1,0,0,78

< Zurick

abbrechen
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Die Installation dauert nur wenige Sekunden. Sie erhalten eine Mitteilung ,Die Installation wurde
erfolgreich abgeschlossen.”. Wenn Sie nun mit ,,Weiter” bestatigen, gelangen Sie zu der Aufforde-

rung lhren Rechner neu zu starten.

3.11 Neustart des Rechners

& SURF -SITTER PC Installation

Die Installation yon SURF-SITTER
PC wird abgeschlossen

Windows muss neu gestartet werden, um die Installation von
SURF-SITTER PC zu vervollstandigen. Machten Sie Windows
jetzt neu starten?

SURF-SITTE (®) Jetzt neu starten

KINDER = SICHER » ONLINE
[~ 4
(O windows spater selbst neu starten

< Zuriick [Fertig stellen] [ Abbrechen ]

Der Neustart Ihres Rechners ist UNBEDINGT erforderlich, da die Kinder- und Jugendschutzsoftware
SURF-SITTER ansonsten den Netzwerkverkehr nicht Gberprifen kann.

v" Achtung: Wenn Sie dieses spiter selber durchfiihren méchten, denken Sie bitte an folgendes:
Solange Sie den Rechner nicht neugestartet haben, ist die Software noch nicht aktiv.

Nach dem Neustart lhres Rechners und dem erfolgreichen Windows-Login erscheint eine Meldung, in
welcher angezeigt wird, dass die Kinder- und Jugendschutzsoftware nun aktiv und erfolgreich instal-

liert ist. Klicken Sie auf , OK“.
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W,

(¥ SURF-SITTER
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Sie haben die Software gestartet, damit sind auch die
Verbindungen aller offenen Browserfenster gestoppt.
Fir eine ungehinderte Yerbindung missen Sie alle
Browserfenster erst schliefen und dann neu starten.

[Ipiesen Dialog in Zukunft nicht wieder anzeigen.

Copyright(C) 2005 - 2009 Cybits AG

v" Tipp: Dies ist nur eine Informationsmeldung. Sie kdnnen diese dauerhaft abschalten, in dem
Sie einen Haken bei ,,Diesen Dialog in Zukunft nicht wieder anzeigen.” setzen.

v" Tipp: In jedem Windows-Benutzerkonto, werden Sie das Symbol @ im Infobereich (meist
neben der Uhr) vorfinden. Auch daran kénnen Sie erkennen, ob die Software gestartet ist.
Sollte diese Meldung nicht erscheinen, starten Sie bitte die SURF-SITTER-Verwaltung wie folgt:
START - Programme - SURF-SITTER PC
v Information: Die Kinder- und Jugendschutzsoftware SURF-SITTER besitzt bereits nach der In-
stallation eine Voreinstellung, um Ihren Rechner im Modus Kinder (siehe 4.2.2) zu schiitzen.
Die niedrigste FSK-Stufe, FSK6 (siehe 4.3.2) ist aktiviert.
Sie haben alle wichtigen Schritte der Installation durchgefiihrt und kénnen mit der Konfiguration der

Software beginnen.

4. Kontextmenii — Verwaltung von SURF-SITTER

Ist die Installation mit dem Neustart des Rechners abgeschlossen, finden Sie dieses Symbol @ im
Infobereich Ihres Desktops (meist links neben der Uhr). Um die Software zu verwalten und diverse

Einstellungen vornehmen zu kdnnen, klicken Sie bitte mit der rechten Maustaste auf das Symbol -

Hier kénnen Sie wie folgt auswahlen:
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Restdauer: 0:30

SURF-SITTER - Madus »

Uber uns...

Elternpasswort vergessen

Beenden

4.1 Restdauer

Hier wird angezeigt, wie viel Zeit dem User des Windows-Benutzers noch zum Surfen zur Verfligung
steht. Weitere Informationen zur Zeitbeschrankung finden Sie unter Punkt 4.3.1.

4.2 SURF-SITTER — Modus

Hier konnen Sie zwischen dem Elternmodus und dem Kindermodus umschalten. Sie sehen die Aus-
wahl Eltern und den Account des aktuellen Windows-Benutzerkontos.

4.2.1 Modus: Eltern

Wahlen Sie den Modus Eltern aus, um SURF-SITTER zu verwalten.
Das erfordert immer die vorherige Eingabe des, von lhnen festgelegten, Elternpasswortes.

Restdauer: 030

SURF-SITTER - Modus

Kind
Wermalbung
Uber uns...
pdate

Elternpasswort vergessen
Problerm melden

Beenden

v" Achtung: In diesem Modus wird das Internet nicht gefiltert.

4.2.2 Modus: Kinder

Mochten Sie auf den Kindermodus umstellen, wahlen Sie durch Anklicken den Account aus.
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N SURF-SITTER

Restdauer: 030

SURF-SITTER - Madus Elterm

Uber uns...

Elternpasswort vergessen

Beenden

v" Information: Wenn Sie lhren Rechner neu hochfahren, startet SURF-SITTER aus Sicherheits-
grinden immer im Modus Kinder.

4.3 Verwaltung

Hier finden Sie eine Ubersicht aller auf Ihrem Betriebssystem hinterlegten Benutzer-Accounts.

SURE-SITTER - Benutzerauswahl

(¥ SURF-SITTER

KINDER = SICHER * ONLINE

Hier kinnen Sie die Benutzer Thres PCs und deren SURF-SITTER Einstellunazn
verwalten, Sie kinnen neus Benutzerkonken anleqen, bereits vorhandens
Benutzerkonten bearbeiten oder diese léschen, Bitke beachten Sie das SURF-SITTER
aus Sicherheitsgrinden jedem Benutzer bereits einen vorkonfigurierten
Standardschutz bieket, Sie kinnen diesen SURF-3ITTER Standardschutz Fir jeden
einzelnen Benutzer gemald Threr Anforderungen wverandern.

Windows User Prafil

Adminiskrator

&

Kind ,-j
kind 1 3
Kind 2 g
Kind 3 g

&

Bearbeiten ] [Eurﬂcksetzen ()4 l [ Abbrechen
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G b N
i+

An den Icons kdnnen Sie erkennen, welche Accounts per Default (FSK6) geschiitzt sind L+

und bei welchen die Grundeinstellungen schon verandert wurden @

Nach der Auswahl des Accounts kdnnen Sie nun die Einstellungen fir diesen vornehmen.

SURF-SITTER - Verwaltung - Benuizer mko [X

(¥ SURF-SITTER

KINDER = SICHER = ONLINE

Zeitbeschrankung Filter
Label Sysk
[+] akkivieren ab=l aysieme
ICRA RTA
Beginn 1500 % Internetverbindungen
) nlle zulassen
Ende 1m0 3 %) Mur http zulassen
DiaLet nE0 4 Fusétzliche Listen
[ ]werbefallen
Abzockseiten
Restdauer: 0:30 [l
|:| Procy
[ Zusatzliche Webseiten freigeben ]
F3K-Stufe
®ea O1z Ol O1s [ Freigegebene Webseiten sperren ]
[Elternpasswnrt éndern] [ Masterfrage ndern ] [ Ok ] [ abbrechen ]

4.3.1 Internetzugang zeitlich beschranken

Legen Sie hier den Zeitraum fest, indem lhr Kind das Internet nutzen darf.
Um die Zeitbeschrankung zu nutzen, setzen Sie den Haken links neben , Aktivieren”.

Danach kénnen Sie sowohl die Uhrzeit des moglichen Surfens (von-bis) als auch die Héchstdauer
(Stunden, Minuten) einstellen.

Seite 17 von 37



N SURF-SITTER

KINDER *» SICHER * ONLINE

Zeitheschrankung

Akkivieren
Beginn 15:00 :
Ende 17:00 —
Dauet 0:30 :

Festdauer: 0:30

v Tipp: Die Onlinezeit war zu knapp bemessen? Mit Zuriicksetzen startet der Onlinezihler neu.
Sie kdnnen aber auch die Uhrzeit oder die Dauer erneut andern.

Um die Zeitbeschrankung zu deaktivieren, entfernen Sie einfach den Haken aus dem Kastchen links
neben Aktivieren.

Ist die Surf-Zeit abgelaufen oder wird das Internet aulRerhalb der angegebenen Zeit gedffnet, wird
das Kind folgende Seite angezeigt bekommen:

(¥ SURF-SITTER

Der SURF-SITTER stoppt den Zugang zu dieser Seite, weil Du auerhalb der
zugeteilten Zeitspanne versuchst auf das Internet zuzugreifen - oder das
Zeitkontingent bereits abgelaufen ist.

4.3.2 FSK-Stufen
Hier konnen Sie die FSK-Stufe wahlen, die auf Ihr Kind zutrifft.

FSK-5tufe
@es D1z O ©i1s
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v Information: FSK (Freiwillige Selbstkontrolle) ist ein, aus Film und Fernsehen gepragter, Be-
griff fur die Einstufung der Medien in verschiedene Altersbereiche.

FSK6

Der positive Surfraum fir Kinder ab 6 Jahren wird durch die Whitelists von ,,fragFINN“ vorgegeben.
Nur Seiten, die sich in dieser Liste befinden, konnen aufgerufen werden. Alle anderen Angebote wer-
den nicht angezeigt.

FSK12
Der Surfraum fir Jugendliche wird durch Blacklists (verbotene Inhalte) eingeschrankt. Internetseiten,
die in diesen Listen aufgefiihrt sind, kénnen nicht aufgerufen werden.

FSK16

Der Surfraum der Jugendlichen wird ebenfalls durch die Blacklists begrenzt. Im Gegensatz zu ,, FSK12“
ist der Surfraum jedoch erweitert. Das heildt, der Surfraum ist weniger eingeschrankt als der ab 12
Jahre.

FSK18 - ohne Einschrankung
In dieser Einstellung gibt es keine Einschrankungen. Der Benutzer kann alle Webseiten aufrufen.
Alle Einstellungen die Sie in der Verwaltung getatigt haben, treffen auf diesen Altersbereich nicht zu.

v" Information: Stellen Sie FSK18 nur dann ein, wenn Sie als Elternteil das Internet an diesem
Rechner uneingeschrankt nutzen méchten. Auch nach einem Rechnerneustart oder einem
Wechsel des Windows-Benutzers, missen Sie dafir nicht in den Modus Eltern wechseln.

4.3.3 Filter — Label Systeme

ICRA / RTA Label:

Auf einigen Seiten werden Label integriert, um Kinder vor potentiell schadigenden Inhalten zu schiit-
zen. Um eine Webseite mit einem Label kennzeichnen zu diirfen, muss der Seitenbetreiber
(Webmaster) einen Online-Fragenkatalog ausfiillen, der den Onlineauftritt hinsichtlich jugendschutz-
relevanter Inhalte beschreibt. Daraufhin wird ein kleiner HTML-Code (Meta-Tag) vom Webmaster in
den Quelltext der Seite eingefligt (Self Labeling).

Die Filterung von Webseiten, die mit einem IRCA- oder RTA-Label gekennzeichnet sind, werden durch
das Setzen der Haken aktiviert.

Webseiten-Betreiber kdnnen ihre Seiten in verschiedene Inhaltsrubriken einordnen, auf welche sich
eine Alterseinstufung dann stiitzen kann.
So erkennt SURF-SITTER, fir welche Altersstufe die Seite geeignet ist.

e |st die Webseite als ,,nicht jugendfrei” gekennzeichnet, wird diese fiir alle Altersstufen unter
18 Jahren von SURF-SITTER gesperrt.

e Besitzt die Webseite das Merkmal ,,jugendfrei ab 16 Jahre”, wird diese flir FSK16 freigegeben
und fiir FSK12 gesperrt.

e Besitzt die Webseite das Merkmal ,,jugendfrei ab 12 Jahre”, wird diese fiir alle Altersstufen
ab FSK12 freigegeben.

e Der FSK6-Surfraum wird von einer Whitelist vorgegeben (siehe 4.3.2). Es kénnen nur Seiten
aufgerufen werden, die sich auf dieser Liste befinden.
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Die Labelsysteme ICRA und RTA kénnen nur fiir die Altersstufen FSK12 und FSK16 ausgewahlt wer-
den. FSK6 ist durch eine Whiteliste geschiitzt. Gefahrdende Seiten die mit einem dieser Label ge-
kennzeichnet sind, werden nicht in die Whiteliste aufgenommen und somit geblockt.

4.3.4 Filter - Internetverbindungen

Sie kdnnen den Zugang zum Internet lhres Kindes auf das reine Surfen mit dem Webbrowser be-
schranken.
Wahlen Sie hierfiir die Einstellung ,,Nur http zulassen”.

Mochten Sie Ihrem Kind auch andere Programme — wie Chat, E-Mail Clients oder Filesharing — erlau-
ben, wahlen Sie bitte , Alle” zulassen.

v" Vorsicht: Ihr Kind ist mit dieser Einstellung nicht mehr optimal geschiitzt.. Https wird ver-
wendet, um verschliisselte Verbindungen aufzubauen. Bitte beachten Sie auch, dass in dieser
Einstellung https URLs nicht geblockt werden

4.3.5 Filter — Zusatzliche Listen

Werbefallen, Abzockseiten:

Auf sehr vielen Seiten gibt es verlockende Angebote.

Vorsicht: oft stehen dahinter dubiose Firmen die es nur auf eines abgesehen haben: Auf lhr Geld.
Setzten Sie hier einen Haken um sich vor bekannten Abzock-Seiten zu schiitzen. In Kooperation mit
abzocknews.de sind hier URLs hinterlegt, die nachweislich durch betriigerische Absicht versuchen Sie
um lhr Geld zu bringen. Dazu werden oft unbewusst Abos abgeschlossen.

Proxy — Server:

Proxies werden unter anderem angeboten — teils frei verfligbar — bei denen man unter der URL des
Proxies beliebige Webseiten anfordern kann. Diese Proxies kdnnen dazu verwendet werden, um bei-
spielsweise Einschrankungen von Firmen- oder Schulnetzen zu umgehen. Sie sind anonym insofern,
als der Zielserver nur die URL des Anbieters sieht. Des Weiteren ist es moglich mit der Verwendung
von Proxy-Servern den Schutz dieser Software zu umgehen. Die gesperrten Seiten in den Blacklisten
kénnen dadurch umgangen werden.

4.3.6 Zusatzliche Seiten freigeben (Whitelist)

Der Inhalt des sicheren Surfraums und damit die voreingestellten Webseiten werden von speziell
ausgebildeten Medienpadagoginnen der Freiwilligen Selbstkontrolle Multimedia e.V. nach den Krite-
rien der Initiative ,Ein Netz flr Kinder” verwaltet und mit dieser Software zur Verfligung gestellt.
Dieses wird auch Whitelist (Positivliste) genannt. Es ist, im Zusammenhang mit dem Jugendschutz,
eine Sammlung von Internetseiten, die aus padagogischer Sicht fir Kinder bis 12 Jahren geeignet
sind.

v Achtung: Befinden Sie sich im Modus Kinder und haben FSK6 eingestellt, kann es sein das die
fragFINN-Fehlerseite (Siehe 6.3.1) angezeigt wird, wenn Sie lhren Browser 6ffnen. Die Inter-
netseite, die als Startseite in lhrem Browser eingestellt ist, wurde moéglicherweise als unge-
eignet fir Kinder bis 12 Jahre eingestuft und ist flir die FSK-Stufe FSK6 gesperrt.

Falls Ihr Kind mit Ihrem Einverstandnis auch weitere Web-Seiten ansehen darf, kénnen diese wie
folgt eingetragen werden:
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Bitte geben Sie hier den Namen der \Webseite ein:

’ ErlaubteSeite.de ‘ [ Hinzuflgen ]

[ Eintraq léschen ] [ Liste léschen ] [ Speichern ] [ Abbrechen ]

Tragen Sie die freizugebende Internet-Adresse in dem vorgesehen Feld ein.
Beispiel: Sie méchten die Seite http://www.example.com/example.htm freigeben.
Dann tragen Sie www.example.com und example.com in die Liste ein um sicher zu stellen, dass eine
URL auch ohne www erreichbar ist.
v" Achtung: http:// und /example.htm muss entfernt werden, da die Seite sonst nicht korrekt
erkannt wird.
v" Tipp: Wenn sie mehrere Unterseiten gleichzeitig freigeben wollen, kdnnen Sie anstatt
www.example.com auch *.example.com in die Liste eintragen.

Klicken Sie im Anschluss die Taste , Hinzufligen”.

e Eintrag l6schen” bietet Ihnen die Moglichkeit einzelne Eintrage zu I6schen, wahrend ,, Liste
|6schen” alle Eintrage entfernt.

e Mit,Speichern” sichern Sie lhre Eingabe dauerhaft und verlassen die Verwaltung der
Whitelist.

e Abbrechen”, sowie auch das Fenster schlieBen lber [x], schlielt die Verwaltung der
Whitelist. Eventuelle Eingaben gehen dadurch verloren.

4.3.7 Freigegebene Webseiten sperren (Blacklist)

Unter einer Blacklist (auch Negativliste genannt) versteht man im Zusammenhang mit dem Jugend-
schutz eine Sammlung von Internetseiten, die aus padagogischer Sicht fiir Kinder und Jugendliche
nicht geeignet sind.

Die Listen FSK12 und FSK16 werden von der Cybits AG verwaltet und auf dem neuesten Stand gehal-
ten. Cybits AG ordnet hierbei verschiedene Blacklisten den entsprechenden Altersklassen zu, so dass
Sie lediglich entscheiden miissen in welche Altersklasse Sie Ihr Kind einstufen wollen.

v Achtung: Befinden Sie sich im Modus Kinder und haben die FSK-Stufe FSK12 oder FSK16 ein-
gestellt, kann es sein das die SURF-SITTER-Fehlerseite (Siehe 6.3.2) angezeigt wird, wenn Sie
Ihren Browser 6ffnen. Die Internetseite, die als Startseite in lhrem Browser eingestellt ist,
wurde moglicherweise als ungeeignet fir die FSK-Stufe eingestuft und ist fur diese gesperrt.

Wenn lhr Kind auf Seiten gelangen kann, die nicht lhren Vorstellungen entsprechen, kdnnen Sie diese
sperren.
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Eintragungen nehmen Sie im gleichen Stil, wie unter 4.3.6 - Zusatzliche Webseiten freigeben - be-
schrieben, vor.

4.3.8 Elternpasswort dndern

Das zur Administration erstellte Elternpasswort kann hier gedndert werden.

e Bitte geben Sie im darauf folgenden Fenster Ihr neues Elternpasswort ein und wiederholen es
zur Sicherheit. Bestatigen den Vorgang mit OK.

SURF-SITTER - Elternpasswort

(¥ SURF-SITTER

KINDER +» SICHER » ONLINE

Bitte geben Sie ein Elternpasswort ein, mit dem Sie die Software
verwalten kinnen. Das Elternpasswort muss mindenstens S Zeichen
haben.

Elternpasswort:

Wiederholung Elternpasswort:

[ OK ] [ Abbrechen ]

e Sie werden nun, aus Sicherheitsgriinden, nach Ihrem alten Elternpasswort gefragt. Geben Sie
dieses bitte ein. Bestatigen Sie die Eingabe mit OK.

e Sie haben nun die Anderung abgeschlossen. Ab sofort ist nur noch das neue Elternpasswort
glltig.

v Achtung: Merken Sie sich lhr Elternpasswort sehr gut und geben Sie es nicht an andere Per-
sonen weiter.

4.3.9 Masterfrage abandern

Sollten Sie einmal |hr Elternpasswort vergessen, haben Sie Giber die Beantwortung Ihrer Masterfrage
die Moglichkeit im Kindermodus ein neues Elternpasswort zu erstellen. Um lhre Masterfrage oder die
Antwort hierzu zu verdandern, gehen Sie bitte wie folgt vor:
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Bitte geben Sie eine Masterfrage und die passende Antwort ein. Sie hilft
Ihnen das Elternpasswort zuriickzusetzen,

MNeue Masterfrage

Antwork: sesee

Wiederholung Antwort: essee

[ OK ] [ Abbrechen ]

e Hierzu klicken Sie auf ,Masterfrage andern”.

Wahlen Sie jetzt eine Frage aus, deren Antwort nur Sie kennen, und tippen diese in Feld 1.
Die Frage dient fir Sie als Hinweis auf die Antwort.

In Feld 2 tippen Sie jetzt Ihre Antwort auf die Frage.

Wiederholen Sie bitte im Feld 3 Ihre Antwort. Es muss die gleiche Antwort sein wie im Feld 2.
Klicken Sie nun ,,OK“ um die Eingabe abzuschliefRen.

Aus Sicherheitsgriinden werden Sie jetzt nach lhrem Elternpasswort gefragt. Geben Sie die-
ses bitte ein.

e Bestatigen Sie die Eingabe mit ,, OK“.

v" Achtung: Merken Sie sich bitte lhre Antwort sehr gut und geben Sie diese an keine andere
Person weiter.

Sie haben lhre Masterfrage und die dazugehorige Antwort erfolgreich erstellt.

4.3.10 Speichern der Einstellungen
Wenn Sie fertig sind SURF-SITTER fiir den jeweiligen Account zu konfigurieren, klicken Sie bitte auf
»OK*“.
Dies speichert lhre Einstellungen sicher ab.
Im Modus Kinder ist Ihr Kind nun nach lhren individuellen Wiinschen geschiitzt.

v Achtung: Wenn Sie stattdessen ,,Abbrechen” wihlen, werden die durchgefiihrten Einstellun-

gen in den Bereichen , Zeitbeschrankung®; , Internetverbindung” und , FSK-Stufen” nicht ge-
speichert.
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4.4 Uber uns

Hier finden Sie die Kontaktdaten der Firma Cybits AG. Desweiteren steht hier die Versionsnummer
von SURF-SITTER und dessen Komponenten.

4.5 Update

Mit dieser Funktion wird geprift, ob die installierte Programmversion noch aktuell ist. Sollte das
nicht der Fall sein, wird die Programmuversion erneuert — ein Update wird durchgefiihrt.

Dies geschieht beim Start von SURF-SITTER automatisch, kann aber auch von lhnen selbst gestartet
werden.

Ist eine neuere Version verfligbar, erhalten Sie folgende Meldung:

SURF -SITTER - Updater

Es ist ein Update verfigbar! Machten Sie dieses jetzt herunterladen und installieren?

[ Ja ] [ Mein ]

Wahlen Sie nun ,,Ja“ um das Update zu starten.
Ein, von lhnen gestartetes, Update ist nur im Modus Eltern moglich.

Wenn Sie das Update runtergeladen haben, wird dieses automatisch installiert.
Die Software schlieRt sich wahrender der Installation und startet nach der Installation automatisch.
Sie befinden sich deshalb nach dem Update stets im Kindermodus.

4.6 Passwort vergessen

Sollten Sie einmal |hr Elternpasswort vergessen, dann kénnen Sie sich im Modus Kind ein Neues er-
stellen.
Klicken Sie hierfiir Passwort vergessen im Kontextmend.
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SURF-SITTER - Elternpasswort zuriicksetzen

(¥ SURF-SITTER

KINDER +» SICHER *» ONLINE

Sie méchten Ihr Elternpasswort zuriicksetzen. Hierzu ist die Eingabe der zu Ihrer
Masterfrage gehérenden Antwort notwendig. Die hinterlegte Frage lautet:

\Wie heifit mein Haustier

Antwort: |

[ OK ] [Abbrechen ]

o Geben Sie jetzt Ihre Antwort auf lhre Masterfrage in das Eingabefeld ein und bestatigen Sie
mit ,,0K“.

e Sie kdnnen nun ein neues Elternpasswort erstellen.

o Wiederholen Sie es noch einmal zur Sicherheit und bestatigen Sie die Eingabe mit ,, OK“.

SURF-SITTER - Elternpasswort X

(¥ SURF-SITTER

KINDER +» SICHER *» ONLINE

Bitte geben Sie ein Elternpasswort ein, mit dem Sie die Software
verwalten kinnen. Das Elternpasswort muss mindenstens S Zeichen
haben.

Elternpasswort:

Wiederholung Elternpasswort:

[ OK ] [ Abbrechen J

v Information: Ab jetzt ist das neue Elternpasswort giiltig und Sie kénnen sich wieder in den
Modus Eltern einloggen.
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4.7 Problem melden

Es gibt ein Problem? Wir kiimmern uns gerne darum!

Wahlen Sie diesen Menlipunkt und schildern Sie uns die Problematik im Textfeld der erscheinenden
Dialogbox.

Klicken Sie anschlieSen auf ,,OK”. Es 6ffnet sich lhr - als Standard hinterlegtes E-Mail-Programm und
Sie kdnnen die E-Mail versenden.

Die E-Mail-Adresse an die Ihre Fehlermeldung gesendet wird, ist bereits eingetragen.

Sollten Sie kein E-Mail Programm installiert haben, schreiben Sie bitte eine Mail an
support@cybits.de und kopieren Sie bitte die angezeigten Systeminformationen aus dem unten ge-
zeigten Fenster hinein.

SURF-SITTER - Problem melden E|

Systeminformationen:

SURF-SITTER:
Microsoft YWindows P Professional
Service Pack 3 (Build 2600}

Prozessorname: Genuine Intel{R) CPU T2400 @ 1.835Hz
Prozessaortyp: 586

Anzahl Prozessoren: 2

Arbeitsspeicher: 0,99 GE (1014 MB)

Problembeschreibung [ Weitere Infarmationen (laufende Software, angeschlossene Hardware ekc):

K, ] [ abbrechen

4.8 Beenden

Wenn Sie im Kontextmenil Beenden wahlen, schlieft sich das Nutzerinterface.

e Wahlen Sie Beenden im Modus Kinder, fragt die Software nach Ihrem Elternpasswort. Nach
der erfolgreichen Eingabe schliel3t das Nutzerinterface.

o Wahlen Sie Beenden im Modus Eltern, bendtigt die Funktion keine Eingabe lhres Elternpass-
wortes.
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Wurde das Nutzerinterface beendet, werden Sie erkennen, dass im Infobereich auf Ihrem Desktop
(meist links neben der Uhr) nicht mehr das Symbol & \orhanden ist.

v" Vorsicht: ,,Beenden” schlieRt nur das SURF-SITTER—Nutzerinterface, nicht aber die Software.
Diese lauft im Hintergrund weiter. ,Beenden” dient fiir Sie als zusatzlichen Schutz, indem Sie
die Software ,,unsichtbar” im Hintergrund laufen lassen kénnen, ohne dass lhr Kind diese
sieht.

e Nutzen Sie ,Beenden” im Modus Kinder, lduft der Schutz weiterhin im Hintergrund.
e Nutzen Sie ,Beenden” im Modus Eltern, kdnnen Sie ohne Einschrankungen im Internet sur-
fen.

5. Problembehandlung
5.1 Anforderungen

5.1.1 Unterstiitzte Betriebssysteme
Folgende 32Bit Microsoft Windows Betriebssysteme werden zurzeit unterstiitzt:
Microsoft XP Home + Professional (ab Service Pack 2)
Microsoft XP Media Center Edition
Microsoft Windows Vista
Microsoft Windows 7

(Alle hier nicht aufgefiihrten Betriebssysteme werden zurzeit offiziell
nicht unterstitzt.)

v Vorsicht: Die Software kann derzeit nicht auf 64Bit-Systemen betrieben werden.

5.1.2 Netzwerk

Es wird eine Netzwerkverbindung zum Internet benoétigt.

5.1.3 Protokoll

Das Protokoll TCP/IP muss installiert sein. Ebenso muss eine Internetverbindung vorhanden sein.

5.1.4 Rechte

Fur die Installation missen Administrationsrechte vorhanden sein.
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5.2 Installation

5.2.2 Mogliche Fehler bei der Installation

Windows Fehler 1072:
Das bedeutet, dass Sie nach einer Deinstallation Ihren Rechner NICHT neu gestartet und den Versuch
unternommen haben, die Kinder- und Jugendschutzsoftware OHNE Neustart erneut zu installieren.

Windows Fehler 1073:
Das bedeutet, der Dienst ist bereits vorhanden, die Kinder- und Jugendschutzsoftware ist also bereits
installiert.

5.2.3 Behebung der Fehler
Windows Fehler 1072:

e Beenden Sie den Installationsprozess.

e Priifen Sie in den Systemeinstellungen unter SOFTWARE, ob die Kinder- und Jugendschutz-
software installiert ist.

e Deinstallieren Sie die Kinder- und Jugendschutzsoftware und starten Sie anschlieRend UNBE-
DINGT den Rechner neu.

e Installieren Sie nach dem Neustart die Kinder- und Jugendschutzsoftware.

Windows Fehler 1073:

e Beenden Sie den Installationsprozess und starten Sie Ihren Rechner neu.
e Funktioniert die Kinder- und Jugendschutzsoftware, ist nichts weiter erforderlich.

Sollte die Kinder- und Jugendschutzsoftware nicht funktionieren:

e Deinstallieren Sie die Kinder- Jugendschutzsoftware komplett, starten Sie Ihren Rechner neu.
e Installieren Sie die Kinder- und Jugendschutzsoftware erneut.
e Starten Sie lhren Rechner neu um die Installation zu beenden.

5.3 Desktop-Firewalls und die Kinderschutzsoftware

5.3.1 Folgende Desktop-Firewalls werden von der Kinder- und Jugend-

schutzsoftware ohne spezielle Anpassungen unterstiitzt:

Windows XP eigene Firewall
Bei anderen Firewalls muss in der Regel eine Freigabe geschehen, also manuell eingegriffen werden.
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5.3.2 Grundsatzliche Einstellungen bei Desktop-Firewalls fiir die Kinder-

schutzsoftware:

Grundsatzlich missen dem Dienst die Dateien ,surf-sitter-pc.exe”, ,,AutoUpdaterService.exe”,
»Cy-Software.exe” und ,,cy-Service.exe” vollen Zugriff auf das Internet gewahrt werden. Diese Eintra-
ge sind in der Firewall unbedingt freizuschalten.

6. Einschrankungen

6.1 Seiten werden nicht vollstandig angezeigt

Es ist moglich, dass bei einigen freigegebenen Seiten nicht alle Inhalte angezeigt werden. Dies hangt
damit zusammen, dass teilweise Verlinkungen aus anderen Domains in die Seiten integriert werden,
die dann nicht in der Liste der verfligbaren Seiten zu finden sind.

6.2 Langsamer Aufbau der Seiten

Bei dem Aufruf einer Seite die freigegeben ist, werden alle Inhalte danach liberprift, ob Teile inner-
halb der aufgerufenen Webseite vorhanden sind, die nicht von der origindren Seite stammen. Je nach
Anzahl kann es daher bei dem ersten Aufruf zu Verzégerungen kommen.

6.3 Ansurfen von nicht freigegebenen Web-Seiten

Wenn die Software auf Kindermodus gestellt ist und es wird eine Web-Seite angesurft die nicht frei-
gegebenen ist, wird auf eine Fehlerseite verlinkt.

6.3.1 Fehlerseite fiir die Stufe FSK6
Wenn Sie die FSK6-Stufe eingestellt haben, wird die fragFINN-Fehlerseite angezeigt.
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7. Hintergrundinformationen

7.1. Jugendschutz im Internet
Das Internet bietet heutzutage ein riesiges Potenzial an Moglichkeiten. Es dient als schier unendliche
Wissensquelle, als eine Art universelle Enzyklopadie, es dient jedoch auch als eine Plattform fiir den
personlichen Austausch oder der Begegnung. Es wird genutzt zur Selbstdarstellung aber auch zur
Stitzung von Handel und Vertrieb.

Gerade junge Menschen, eignen sich den Umgang mit dem Internet schnell an und verweisen die
dlteren Nutzer der Technologie schnell auf ihre Platze. Das Internet entwickelt sich zu einem sehr
wichtigen Bestandteil ihres Lebens und nimmt bereits jetzt einen zentralen Platz ein — egal ob zu
Hause, im Freundeskreis oder in der Schule. Das Internet dient als Mittel zum Zeitvertreib, zum Spiel,
der Kommunikation und der Information und hat sich langst zu einem Bestandteil des Alltags entwi-
ckelt. Es ist allgegenwartig. Vielen Haushalte, beinahe allen Schulen sind mittlerweile mit dem Inter-
net verbunden und es ist unumstoRlich, dass das Internet sowohl im Studium als auch im Berufsleben
nicht mehr wegzudenken ist.

Trotz der vielen positiven Aspekte und der Chancen, die das Internet bietet, kommt man nicht umher
auch die Risiken aufzuzeigen. Kinder und Jugendliche vor nicht altersgerechten Internetinhalten zu
schitzen, ist nicht erst seit der Diskussion um die so genannten Killerspiele zu einer der wesentlichen
Herausforderungen fir Wirtschaft, Politik und Gesellschaft geworden. Auch sind unangemessene und
schockierende Inhalte (Pornografie, Padophilie, Rassismus usw.) ohne groRere Hirden im Internet
abrufbar.

Elterliche und schulische Verantwortung allein ist nicht ausreichend, um den Onlinekonsum von ent-
wicklungsgefahrdenden Inhalten durch Minderjdhrige zu verhindern. Generalisierte Verbote von
gewaltverherrlichenden Internetspielen, wie Sie von einigen Politikern propagiert werden, bieten
keine sinnvolle Alternative.

Gefordert ist vielmehr ein ,,duales System” aus Erziehung zum verantwortungsbewussten Umgang
mit Online-Medien durch Eltern und Schule sowie technischen MaBnahmen, um einerseits Erwach-
senenangebote fir Minderjahrige unzuganglich zu machen und andererseits sichere Surfraume fir
unsere Kinder und Jugendliche zu schaffen.

7.2. Gesetzliche und regulatorische Rahmenbedingungen
Mit dem Jugendmedienschutzstaatsvertrag (JMStV) aus dem Jahr 2003 hat der Gesetzgeber die klare
Anforderung an die Anbieter und Betreiber von Internet-Inhalten und Anwendungen gestellt, Kin-
dern und Jugendlichen den Zugriff auf Internet-Angebote wirksam zu erschweren, die nicht ihren
Altersgruppen entsprechen.

Ziel des JMStV ist ,,der einheitliche Schutz der Kinder und Jugendlichen vor Angeboten in elektroni-
schen Informations- und Kommunikationsmedien, die deren Entwicklung oder Erziehung beeintrach-
tigen oder gefdhrden, sowie der Schutz vor solchen Angeboten in elektronischen Informations- und
Kommunikationsmedien, die die Menschenwiirde oder sonstige durch das Strafgesetzbuch geschiitz-
te Rechtsglter verletzen.”
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Mit der Reform wurden die rechtlichen Rahmenbedingungen flr Tragermedien (Filme, Videokasset-
ten, CD-ROMs etc.) und Online-Medien (Teledienste, Mediendienste, Rundfunk) zusammengefasst
und vereinheitlicht.

Dies fuhrte auch zu einer Neuregelung der Kompetenzen von Bund und Landern. Wahrend der Bund
fiir Tragermedien zustandig ist, obliegt den Medienanstalten der Lander der Jugendschutz fiir Online
Medien. Um die Zersplitterung der Aufsichtsstruktur zu beseitigen, wurde die Kommission fir Ju-
gendmedienschutz (KIM) geschaffen, die als zentrale Aufsichtsstelle fiir den Jugendschutz im priva-
ten Rundfunk und in den Telemedien fungiert. Dadurch wird verhindert, dass gleiche Inhalte in ver-
schiedenen Medien unterschiedlichen Gesetzen unterliegen.

Aufgabe der Kommission ist die Festlegung rechtsverbindlicher Schutzstandards. Deren Einhaltung
wird durch von der KIM zertifizierte Einrichtungen der Freiwilligen Selbstkontrolle Gberprift. Als ers-
tes Selbstkontrollorgan im Online-Bereich wurde im 2005 die , Freiwillige Selbstkontrolle Multimedia-
Diensteanbieter” (FSM) anerkannt.

7.3. Was sind Surfraume?
Durch Aktivierung des Jugendschutzes werden den Benutzern so genannte Surfrdume zugeordnet.
Ein Surfraum wird durch eine Liste von Webseiten festgelegt, mit der bestimmt wird, zu welchen
Webseiten ein Benutzer Zugang erhalten darf. Surfraume kénnen durch so genannte Whitelisten und
Blacklisten definiert werden.

7.3.1 Whitelisten
Bei einer Whitelist handelt es sich um eine Liste von Webseiten fiir die ein Benutzer eine Zugangsbe-
rechtigung hat. Bei Verwendung einer Whitelist erhalt der Benutzer ausschliefSlich Zugang zu den
Webseiten, die auf der Whitelist aufgefiihrt sind. Im Zusammenhang mit dem Jugendmedienschutz
versteht man unter einer Whitelist eine Sammlung von Internetseiten, die von ausgebildeten Medi-
enpadagogen darauf Uiberpriift wurden, ob sie fir Kinder einer bestimmten Altersgruppe geeignet
sind.

Whitelist fragFINN

Die Initiative ,,Ein Netz fur Kinder”, in der sich fihrende Internet- und Medienunternehmen aus
Deutschland engagieren, foérdert den Aufbau einer Whitelist fiir Kinder bis 12 Jahren, die unter dem
Namen fragFINN bekannt geworden ist.

Eltern und Padagogen haben mit dieser Liste die Moglichkeit Kinder auf den Umgang mit dem World
Wide Web vorzubereiten. Vor allem fir weniger erfahrene Kinder bis 12 Jahren wird (iber diese Liste
gewahrleistet, dass Sie sich bei Nutzung des Internets in einem Sicheren Surfraum bewegen, ohne
das die Verantwortlichen beflirchten missen, dass die Kinder mit Inhalten konfrontiert werden kon-
nen, die nicht altersgemal sind.

Die Liste wird von einer Gruppe von Medienpadagoginnen gepflegt und weiterentwickelt, so dass
sich die GroRRe des Surfraums standig erweitert und immer mehr interessante Angebote fiir Kinder
aufgenommen werden.
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Damit ein Internetangebot in die Whitelist aufgenommen werden kann, muss es bestimmte Anforde-
rungen erfiillen. Das fragFINN-Team orientiert sich bei der Priifung von Webseiten streng an zuvor
festgelegten Kriterien. Diese Kriterien wurden von Fachleuten erstellt und werden regelmaRig tGber-
arbeitet und aktualisiert. Es muss ausgeschlossen sein, dass die Internetangebote Inhalte enthalten,
die nach §5 JMStV entwicklungsbeeintrachtigend sind. Die Inhaltsseiten miissen regelmaRig vom
Anbieter gepflegt oder redaktionell betreut werden. Wird Werbung angeboten, muss sichergestellt
sein, dass die Anforderungen nach §6 JMStV eingehalten werden. Die Werbung muss klar vom redak-
tionellen Teil getrennt sein. Es darf keine aktions- oder handlungshindernde Werbung geben, z.B.
Popup-Fenster, die nicht geschlossen werden kénnen. Grundsatzlich muss sichergestellt sein, dass
keine Werbung flir Tabak, Alkohol, Erotika oder Gliicksspiel enthalten und angezeigt ist. Auf der Seite
http://www.fragfinn.de/kinderliste/eltern/information.htm finden Sie eine ausfihrliche Beschrei-

bung der Kriterien.

7.3.2. Blacklisten

Bei einer Blacklist handelt es sich um eine Liste von Webseiten, fir die ein Benutzer keinen Zugang
erhalten soll. Im Zusammenhang mit dem Jugendmedienschutz bestehen Blacklisten aus einer
Sammlung von Internetseiten, die aus padagogischer Sicht fir Kinder und Jugendliche einer Alters-
gruppe nicht geeignet sind.

BPjM-Modul

Eine besondere Form der Blacklist ist die Liste der Bundesprifstelle fiir jugendgefahrdende Medien
(BPjM). Die BPjM hat den gesetzlichen Auftrag eine Liste von solchen Medien, also auch Webseiten,
zu fihren, die nach den Bestimmungen des Jugendschutzes jugendgefdhrdend sind. §24 Abs. 5
JuSchG regelt, welche/wie Telemedien in die Blacklisten des BPjM-Moduls aufgenommen werden
kénnen. Es handelt sich dabei um Angebote die gemaR §4 Abs.1 JMStV unzuldssig sind und um Ange-
bote, deren Verbreitung aulRerhalb einer geschlossenen Benutzergruppe unzulassig ist (34 Abs. 2
JMStV). Eine Ausfiihrliche Beschreibung des BPjM-Moduls finden Sie unter
www.bundespruefstelle.de.

Cybits Blacklisten

Zusatzlich zum BPjM-Modul verwendet Cybits weitere Blacklisten, um einen moglichst umfassenden
aber trotzdem altersgerechten Schutz zu gewéhrleisten. In Zusammenarbeit mit Experten, die auch
fir einen Modellversuch mit der Kommission fiir Jugendmedienschutz arbeiten, stellt Cybits zwei
Blacklisten zusammen, die fiir unterschiedliche Altersgruppen geeignet sind.

Die Blacklist ,,ab 12“ enthalt alle bekannten Seiten, die von diesen Experten als mindestens entwick-
lungsbeeintrachtigend nach den Vorgaben des JMStV eingestuft wurden. Im Spielebereich wiirde
dies der Klassifizierung USK12 und im Filmbereich der Klassifizierung FSK12 entsprechen.

Die Blacklist ,,ab16" enthilt alle bekannten Seiten, die von diesen Experten als entwicklungsgefahr-
dend nach den Vorgaben des JMStV eingestuft wurde. Im Spielebereich wiirde dies der Klassifizie-
rung USK16 und im Filmbereich der Klassifizierung FSK16 entsprechen.
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7.3.3 Die fiinf Surfraume im SURF-SITTER
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Abb. 11

Cybits ordnet die vorab beschriebenen White- und Blacklisten den bekannten Altersklassen FSK6 (bis
12 Jahre), FSK12 (ab 12 bis 16 Jahre), FSK 16 (ab 16 bis 18 Jahre) und FSK 18 (volljdhrig) zu und er-
zeugt damit vier fest vorgegebene Surfradume. Diese werden um einen unbeschrankten Surfraum fir
Erwachsene erganzt. Der Administrator des Kinder- und Jugendschutzmoduls muss dann lediglich
entscheiden, zu welcher Altersklasse ein Benutzer zugewiesen werden soll.

Surfraum ,bis12“ (Sicherer Surfraum fragFINN)

Der Surfraum ,,bis 12“ wird durch die Whitelist von fragFINN definiert. Ein Kind, dass dieser Alters-
gruppe zugewiesen wurde, kann dann nur solche Webseiten angezeigt bekommen, die auf dieser
Whitelist aufgefiihrt sind.

Im Surfraum ,,bis 12 sind die tGblichen Suchmaschinen (Google, Bing, Yahoo u.a.) nicht verfiigbar. Um
den Kindern trotzdem eine Suchmaschine anzubieten, wurde diese in die Webseite www.fragfinn.de

integriert. Diese Suchmaschine ist speziell auf die Bediirfnisse von Kindern ausgerichtet und zeigt nur
solche Inhalte an, die sich im Sicheren Surfraum befinden.

Darliber hinaus kann die Seite auch als Startseite fur Kinder empfohlen werden, weil sie standig ak-
tualisierte Webtips fiir Kinder anbietet und redaktionell betreut wird.

Surfraum ,ab 12“

Der Surfraum ,,ab 12“ besteht aus der Blacklist ,ab12“ in Kombination mit dem BPjM-Modul.

Surfraum ,,ab 16“

Der Surfraum ,,ab 16“ besteht aus der Blacklist ,ab16“ in Kombination mit dem BPjM-Modul.

Surfraum ,,ab 18 eingeschrankt”

Der Surfraum ,,ab 18 eingeschrdnkt” besteht einzig aus dem BPjM-Modul, um auch Erwachsene, so
dies gewlinscht ist, vor indizierten Inhalten zu schitzen.

Surfraum ,,ab 18“
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Der Surfraum ,,ab 18“ enthalt keine Blacklist und stellt damit einen unbeschrankten Zugang zum ge-
samten World Wide Web zur Verfligung.

7.3.4 Individuelle Anpassung der Surfraume
SURF-SITTER stellt Eltern und Padagogen eine einfache Moglichkeit zur Verfligung, die voreingestell-

ten Surfraume den eigenen Vorstellungen und Bediirfnissen anzupassen. Dazu dienen die lokalen
White- und Blacklisten.

Durch Eingabe einer Webseitenadresse (URL) und der Zuweisung dieser Adresse zur White- oder
Blacklist einer der Altersstufen, kann der zur dieser Altersstufe gehdrende Surfraum verandert wer-
den.

Dabei ist folgendes zu beachten:
Fiir den Surfraum ,,bis 12“ gilt:

e die Eingabe einer URL in die Whitelist fir diese Altersstufe macht diesen Surfraum grofRer.
Dies kann sinnvoll sein, wenn das Kind eine Seite sehen mochte, von der sich die Eltern tber-
zeugt haben, dass sie unbedenklich ist, und die von den Medienpadagoginnen von ,Ein Netz
flr Kinder” noch nicht geprift und freigegeben wurde. Der Eintrag wird damit nicht in die
fragFINN-Liste aufgenommen. Dies erfordert eine Uberpriifung durch das fragFINN-Team, die
Uber die Webseite fragFINN.de angestoRen werden kann.

e die Eingabe einer URL in die Blacklist ist nur dann sinnvoll, wenn eine Webseite, die von frag-
FINN freigegeben wurde, nicht mehr angezeigt werden soll. Der Surfraum wird dadurch klei-
ner. Die Eingabe in die lokale Blacklist Giberschreibt damit den Eintrag in der fragFINN-
Whitelist.

Fiir alle anderen Surfraume gilt:

e die Eingabe einer URL in die Whitelist fiir diese Altersstufe macht diesen Surfraum nur dann
groRer, wenn durch diesen Eintrag ein Eintrag in einer Blacklist Gberschrieben wird. Dies
kann sinnvoll sein, wenn das Kind eine Seite sehen mdochte, von der sich die Eltern liberzeugt
haben, dass sie unbedenklich ist, obwohl sie von den dafiir ausgebildeten Experten gesperrt
wurde.

e die Eingabe einer URL in die Blacklist verringert den Surfraum und sperrt diese Seite fiir alle
Benutzer, fir die dieser Surfraum eingestellt wurde. Diese Webseite wird dadurch nicht au-
tomatisch in die Listen von Cybits oder der BPjM aufgenommen.

7.4. Unsere Partner

Um einen moglichst effizienten Schutz zur Verfligung zu stellen, arbeitet Cybits mit Partner zusam-
men, die sich auf bestimmte Bereiche des Jugendmedienschutzes spezialisiert haben.
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7.4.1. fragFINN

fragFINN ist der Name des Sicheren Surfraums, der von der Initiative ,,Ein Netz fir Kinder” zur Verfi-
gung gestellt wird und Kindern bis 12 Jahren den sicheren Umgang mit dem Internet ermdglichen
soll. Finanziert und getragen wird das Projekt durch die Unternehmen: AOL Deutschland, Arcor, Bau-
er Verlag, Cybits AG, Deutsche Telekom AG, Egmont Ehapa Verlag, 1&1, GMX, Google Germany, Mic-
rosoft Deutschland, Telefonica 02 Germany, Symantec Deutschland, Tessloff Verlag, Super RTL, Vo-
dafone Deutschland und WEB.DE. Dariber hinaus wird fragFINN durch den Verband der deutschen
Internetwirtschaft (eco), den Verband Privater Rundfunk und Telemedien (VPRT), den Bundesver-
band Digitale Wirtschaft (BVDW) sowie den Bundesverband Informationswirtschaft, Telekommunika-
tion und neue Medien (BITKOM) unterstitzt.

fragFINN wird auch von der Bundesregierung unterstitzt. Den Start des Sicheren Surfraums hat Frau
Bundeskanzlerin Merkel am 29.11.2007 selbst vorgenommen.

FINN ist ein Blicherwurm, der den Kindern bei der Erkundung des Internets zur Verfiigung steht:

Das Siegel ,,Gecheckt — Das Netz fur Kinder” signalisiert die Verwendung und Einbindung des Sicheren
Surfraums in den Angeboten von Cybits.

veck t!

Interessante Informationen und die Mdoglichkeit zur Kontaktaufnahme mit dem Team von fragFINN
finden Sie unter http://www.fragfinn.de/kinderliste/eltern/information.html.

Die Seite www.fragfinn.de bietet neben redaktionell bearbeiteten Surftipps und —empfehlungen eine
Suchmaschine, die speziell auf die Bediirfnisse von Kindern ausgerichtet ist und auch gut als Startsei-
te einer Expedition in den Sicheren Surfraum verwendet werden kann.

7.4.2. BPjiM
[BPJMMOdUI 2010 Die Bundespriifstelle fiir jugendgefahrdende Medien hat den staatli-

@ | Dot fsm : chen Auftrag, eine Liste von Medien zu pflegen, die jugendgefahr-

Ut gerdgetiviento
Masen

dend sind und in Deutschland nicht zur Anzeige fir Minderjahrige

Info:www.bundespruefstelle.de | gohracht werden diirfen. Naheres zu den Kriterien und der Vorge-

hensweise der BPjM finden Sie unter www.bundesprifstelle.de.
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In Zusammenarbeit mit der FSM bietet die BPjM das so genannte BPJM-Modul an, mit dem Anbieter
ihre Kinderschutzangebote so ausgestalten konnen, dass alle von der BPjM gelisteten Seiten
automatisch ausgesperrt werden kénnen.

Das Logo signalisiert die Einbindung des BPJM-Moduls in die Angebote der Cybits AG.

7.4.3. FSM

Die Freiwillige Selbstkontrolle Multimediadiensteanbieter e.V. ist
‘ ein von der Kommission fiir Jugendmedienschutz anerkanntes

f : Organ der Selbstkontrolle. Die Cybits AG ist Mitglied der FSM und

sm arbeitet in den dortigen Arbeitskreisen an der Weiterentwicklung

des Jugendschutzes in Deutschland mit. Naheres zur Arbeit und den Ergeb-
nissen der FSM finden Sie unter www.fsm.de.

7.4.4. Abzocknews.de

Die Webseite www.abzocknews.de informiert seit Jahren Gber Web-

seiten und Anbieter, die dem Vorwurf der ,Abzocke” ausgesetzt
ocknews.de ) . . .

werden, weil Beschwerden Gber ein unkorrektes Verhalten gefiihrt

werden. Dabei kann es sich sowohl um liberzogene Gebiihren, versteckte Kosten oder nicht korrekte
AGB-Bedingungen handeln, die dazu flihren kénnen, dass Kinder oder andere wenig erfahrene Inter-

net-Benutzer finanziellen Schaden erleiden.

Die Verwendung des Logos signalisiert, dass Cybits Eltern und Padagogen die auf
www.abzocknews.de gelisteten Webseiten zur Verfligung stellt, um Kinder und Jugendliche vor mog-
lichen wirtschaftlichen Schaden zu schiitzen.

7.4.5. JUSPROG e.V.

G geprift von| Der Verein JUSPROG e.V. hat es sich zum Ziel gesetzt, das erste
- | _) =L L7 staatlich anerkannte Jugendschutzprogramm in Deutschland zu

v

j"ge""“”“‘zl””"""'" mde entwickeln. Dazu wurde bei der Kommission fiir Jugendmedien-
schutz ein Modellversuch angemeldet. Im Rahmen dieses Modellversuchs wurden Blacklisten fur
Kinder zwischen 12 und 16 sowie Jugendliche zwischen 16 und 18 Jahren entwickelt. Diese Listen
werden von Experten standig weiterentwickelt. Die Cybits AG ist Mitglied bei JUSPROG e.V. und kann
die fir den Modellversuch entwickelten Listen in ihre Angebote integrieren. Dies signalisiert die Ver-

wendung des Logos.
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